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FM GTP 3

GTP - FM Generell Teknisk Plattform

En IT-infrastruktur som bl a tillhandahaller
sakerhet for natverksbaserade
tillampningar ("SOA”)

- saval COTS som specialutvecklade

Sakerhet - "CIA” + sparbarhet
o (C - Confidentiality, I - Integrity, A - Availabilit

Sparbarhet

Kryptoverifierad, Sakerhetsgranskad mot KSF H/TS
MUST yttrande --H/TS

Kan anvandas for H/TS, H/S, H/C, H/R och oppet
— konfigurerbara mekanismer for olika behov

Fritt tillganglig inom FM och FMV



Sakerhetslosning for FM krav

Behorighetskontroll

Inloggning

Autentisering

Atkomstkontroll
Séakerhetsloggning
Skydd mot obehorig avlyssning
Intrangsskydd
Intrangsdetektering
Skydd mot skadlig kod
Funktioner for tillganglighet
Funktioner for riktighet (Integritet)
Stark Autentisering (TAK2)
Forstarkt inloggning (TEID)

Framtagen enligt Common Criteria EAL4+
Kryptoverifierad H/S, H/ITS

Ldsning granskad separat mot MUST krav, H/ITS
Yttrande fran MUST avseende produkten finns
Anvand i ackrediterade system H/TS, H/S
Ldsning huvudsakligt skydd i ackrediterat system
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_________

Windows Server
eller
Unix server

—————————————————

__________

GTP programvara/
komponenter
installeras i de klienter
och servrar som skall
skyddas

Séakerhetsserver
"""" Steg 1 = . (appliance)
et - kopplas in pa natverket
Mellandator
Steg 3a s (appliance)
< (Option) SeSr==" skyddar legacy system

s, | |l@MPNINgS-server

Steg 3b S :
. _g . (SFS, mail, web, ...)
(Option) ger ytterligare tjanster

"~ Steg 4 Konfigurera
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GTP Komponenter

Exempel: Behorighetskontroll och Sakerhetsloggning

Tiden medger inte genomgang av komponenter for dvriga
GTP sakerhetsfunktioner.
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Behorighetskontroll
SSO (Single-Sign-On) S

— Windows (doman eller "stand-alone”), UNIX, COTS Sian-on
— Windows GINA, UNIX PAM, agenter for olika COTS/systerr J
— Fjarrterminal — Citrix, WTS, telnet etc. _

Stod for olika "token”

— Stark autentisering med FM TAK2
— Forstarkt inloggning med FM TEID W

— Annat: I6sen, "mjuka” certifikat, ... EE)pAC
Atkomstkontroll
— Delegering, impersonifiering, tjanste-kedjor ?
— Olika policies: separation av ansvar, roller/grupper etc. ﬁc'—
— Omsesidig autentisering (alla subjekt — objekt/subjekt B
| natet)

Administration
— SysA: PKI, olika CA, policies, attribut, Windows, UNIX, COTS
— SecAdm: atkomstregler, policies, delegering, ...




Sakerhetsloggning

Anvandare
@ Program
) Nod

Loggning
Autentisering

T
-
= el

Loggning
Loggning Applikations- ,f\dministrativa
W|n Atkomst- POt atgarder

loggning

* Loggning av
sakerhetshandelser
* Applikations logg

Loggar nsamllng

* Insamling av loggar

« Automatisk och
manuell analys

* Arkivering
Natverks- )
utr Overfdringen ar
Loggar skyddad

Urval relevanta Regelbaserad Manuell Analys * Loggar ar integritets-
TillaniPRings- Automatisk  SQL-fragor 6vervakade
loggar Analys Rapporter
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Sakerhetsarkitektur



Sakerhetsfunktion | produkter

Behdrighetskontroll
— SSO (Single-Sign-On, PKI, TAK/TEID...)?
- GTP
— Inloggning (OS — Windows, UNIX, ...)?
o SITS (ts, tty/aix), SD (windows), CUAP (windows), GTP (infrastruktur, windows, ts, unix)

— Autentisering (subjekt — objekt/subjekt)?
- GTP

— Atkomstkontroll (subjekt — objekt/subjekt)?
- GTP

Séakerhetsloggning

Skydd mot skadlig kod

Intrangsskydd, Intrangsdetektering

Funktioner for tillganglighet, riktighet (Integritet)



Exempel — integration 1 Windows

¢ Windows utgor
sakerhetsbarande

"ryggrad” —
sakerhetsarkitektur.

Win Anvandare | Windows

* Integration |
Windows medfor
beroende av

Windows sakerhets-
mekanismer.

* Begransar vilken

assurans som kan
uppnas.

_____________________________

* Begransar vilka
Informationsklasser
som kan stodas.

Windows

 Stoder endast
Windows.



Exempel — OS oberoende sakerhetsarkitektur

————————————————————————————————————————————————————————————————————————————————————————————

___________________________________________

___________________________________________

___________________________________________________________________________________________

Separata
sakerhetsmonitorer
och kommunikation
bygger upp
sakerhetsfunktioner.
OS-neutral
sakerhetsbarande
"ryggrad” — sékerhets-
arkitektur (IRMA).

Integrerar mot OS,
men ar inte beroende
av OS sakerhets-
mekanismer

HOg assurans kan
uppnas.

Aven hogre
informationsklasser
kan stodas.

Stoder olika OS.



Sakerhetsarkitektur — IRMA

Independent Reference Monitor Architecture

TCB (Trusted Computing Base)

— Litet, avgransat, oberoende referensmonitorer, granskningsbart,
integrationspunkter...

— Tjansteorienterat, avgransade komponenter med tydlig funktion och
specificerade gransytor, ... SOA

Sakerhetsfunktioner

— Behorighetskoll — Identifiering (inte bara inloggning, utan dmsesidig auth
subjekt-/objekt/subjekt mm), atkomstkontroll, sakerhetsloggning, ...

— Aven 6vriga sékerhetsfunktioner enligt KSF plus Integritet och Tillganglighet

« Sakerhetsloggning, Skydd mot skadlig kod, Intrangsskydd, Intrangsdetektering, Skydd
mot skadlig kod, Funktioner for tillganglighet, Funktioner for riktighet (Integritet)

Tjanster
— Sakerhetsfunktioner i natet enligt SOA ...
Komponenter
— COTS/GOTS — Windows, TTP (Citrix), WTS, KrAPI
— GTP — SecL, SysA, Logs, ...



GTP sakerhetskomponenter

Sakerhetsloggning
 GTP har en valdefinierad generell
sakerhetsarkitektur (IRMA)

 GTP kan anvandas som
Integrationsplattform eller
komponentvis

 De GTP komponenter/ tjanster
som valjs passar ihop fran borjan!

Behdrighetskontroll

Integritet
* Respektive GTP tjanst/
Intrangsdetektering komponent har var och en, en
GTP kan nyttjas i alla system valdefinierad roll | arkitekturen
som har Windows eller UNIX. och tillhandahaller valdefinierade
GTP har en fran Windows/ tjanstegransytor for anvandning
UNIX/etc. oberoende och integration.

"sakerhetsmotor”.



Sakerhetslosning eller sakerhetskomponenter?
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Sammanfattning

B

Programvara
Dokumentation _
Tekniskt Ackrediteringsunderlag (TAU)

Kryptoverifierat, Sakerhetsgranskat, E
MUST yttrande

Stod/support
— Produktsupport (produktleverantor Logica/Basesoft)
— Ramauvtal for enkelt avrop av GTP-tjanster

Kontaktinfo:

— Anders Wretd, FMV anders.wreto@fmv.se
— Barbro Norlander, FMV barbro.norlander@fmv.se
— P-O Risberg, Logica per.ola.risberg@logica.com

— Jaan Haabma, Basesoft jaan@basesoft.se



SLUT



	GTP Info KP081113
	FM GTP 3
	Säkerhetslösning för FM krav
	Funktioner
	Administrationsmeny
	”Deployment”
	GTP KomponenterExempel: Behörighetskontroll och Säkerhetsloggning
	Behörighetskontroll
	Säkerhetsloggning
	Säkerhetsarkitektur
	Säkerhetsfunktion i produkter
	Exempel – integration i Windows
	Exempel – OS oberoende säkerhetsarkitektur
	Säkerhetsarkitektur – IRMAIndependent Reference Monitor Architecture
	GTP säkerhetskomponenter
	Säkerhetslösning eller säkerhetskomponenter?
	Sammanfattning
	SLUT

