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CSI — Common Security Infrastructure

P
Teknisk IT-infrastruktur med samverkande gﬁiﬂ '%5 sﬁ‘ﬁ£ rJ';
sdkerhetskomponenter som ger en saker driftsmiljo .‘Q o2
for natverks- och tjanste-baserade tillampningar ot

Programvaruprodukt — — Ng;aiﬁ "@B
— CD/DVD media ——— ﬁ% P

— fardig CSl sakerhetsserver att koppla in pa natet

Sakerhetsprodukter for att uppfylla krav pa

sekretess, integritet, tillganglighet och sparbarhet
i verksamhetsfunktioner for alla slags informations-
och ledningssystem

Kan anvandas for H/TS, H/S, H/C, H/R och 6ppet Confidentiality
— konfigurerbara mekanismer for olika behov

\ ’ Integrity /
Standardprodukt — fardig att anvanda ~ |

B Tillgédnglighet /
Modern operativsystemoberoende w
sakerhetsarkitektur (IRMA, Independent Reference

Monitor Architecture) — for hog assurans

Sparbarhet
Audit/Tracability

Sekretesg
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CSI Functions

Single Sign-On - PKI

Mutual authentication
Access control

Delegation of credentials
Communications encryption

Pluggable security tokens
and algorithms

Unified administration
Identity Management
Integrity control

Security logs/audit, collection
of logs

Log analyses (automatic and
manual)

Secure program/service
start/activation

Surveillance and control
Common message console

Secure remote terminals
(telnet, Citrix and Windows
Terminal Services)

Secure web access, email and
other communication in TCP/IP
networks



CSI - Network Centric Security

Common Security Infrastructure

sl PKI —— Identity Trusted CA (multiple) Maintain audit of events
Management that manages based on strong
S ST s meta catalogue certificates and authentication and
, Identity Agents : Certificate Revocation authorization
Authentication Lists
<= (CSISingle = fmmmmmmm
Sign-On CSI Policy CSl advanced CSlSecurity | ... .. i Other i
Manager Kerberos engine logging ' logs |
End to End encryption Sl runtime
Dynamic access decisions Configuration
based on relationship CSI Access Control Control
between user (subject) and
data (object) CS| Event
Handling
Ensure that the right people || Web ([ Mail [| custom/ [ e ] SIETE O SOCL
access the right resources Server SERET | | OO AERS store Services CSl Integrity
with authentication and
authorization policies
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CSI tjénster i ndatverk

Administration
. Anvdéndare, Behérigheter, CRL,
Sign-On LoggAnalys, Overvakning, Larm

~ (=) &

Single

000
MG 1 ™

i
e
S

Office E‘E | Fil-
' atkomst g

ﬂ Filserver
| A
? Mailserver

E-Post (@

w

Terminal [y CSl Tjdnster i “nétet”
emulering =5 Webserver
N Sikerhets- Identity Management — SSO, PKI
Antivirus .. Nyckeldistribution
Kryptering (olika alg, symm/asym |
/ yptering ( g, symm/asym) @‘a
ntegritet W‘
o /
s Atkomstkontroll
Mobilitet ) ,
Loggning Installations-
(‘@ Overvakning/Styrning Media
4 Kapsling sék-/arvsprotokoll (installations server)
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Enhetlig, sammanhallen sdkerhetsarkitektur

Integritet, ]
\dentifiering A Konfidentialitet Atliomstkontro!l av A och/eller C
Tlllganghghet Sparbarhet A via C

=> Roller

OO

Atkomstkontroll av A

Sparbarhet A
Atkomstkontroll av A och/eller C
Sparbarhet A via C

Designenheter — komponenter, gransytor, tjanster, processer, operationer, informationsobjekt.
Sakerhetsobjekt — {Subjekt, Objekt} -- Principaler, Behorigheter, Atkomstregler.

Alla Subjekt (processer - A, B, C) identifieras omsesidigt sinsemellan

For all atkomst {Subjekt} —> {Subjekt, Objekt} sker atkomstkoll och loggning

All samverkan {Subjekt} -> {Subjekt, Objekt} skyddas med unik sessionsnyckel

{integritet, konfidentialitet}SKp1,p2
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Komponenter som passar ihop

Valj komponenter efter
behov

Konfigurera mekanismer
efter behov

Alla sakerhetskomponenter
passar ihop

Sakerhetsarkitektur — inkl
"sakerhetsbuss” — oberoende
av operativsystem (IRMA)

Assuransarkitektur — hantera
"osakerhet” i Windows
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CSl Highlights

Protection in depth —
information / resource centric,
assume “dimensioning” threat
to be the “insider”

Reviewed and recommended
for use up to Top Secret and
proven in use by SWAF GTP

High assurance - Independent
Reference Monitor
Architecture - IRMA

Flexible, “pluggable” security
mechanisms — authentication
tokens, encryption
mechanisms, application
protocols support

Configurable, descriptive
security configuration —
identity management, PKI, role
and rule based access control,
encryption

Collaboration — multiple and
concurrent security authorities
and mechanisms in parallel



CSl jamfort med GTP

Fler systemmiljder WindowsXP — Windows7, UNIX ...
Inga “forbestamda” versioner av Office, Windows etc som i GTP
Flexibilitet — fler valmajligheter komponenter/mekanismer

Okad pluggbarhet — olika token, mekanismer, sdkerhets-/
kommunikations —bussar att valja mellan

Standardprodukt — fardig att installera, ingen egen utveckling
behdvs
Enkelhet
— CSI komponenter installeras som standarprogram
— anvandning inkl sakerhet konfigureras (ingen egen utveckling behovs)
— fardig “appliance” sakerhetsserver for drift och som installationsserver

Komponenter for olika krav - 6ppet, kommersiell sekretess,
Hemligt/R, H/C, H/S, H/TS

Versionsuppdatering av tidigare granskade GTP 3 och GTP 4



Sakerhetslosning for FM krav (ex KSF)

Behdrighetskontroll

= |nloggning

= Autentisering

= Atkomstkontroll
Sakerhetsloggning
Skydd mot obehorig avlyssning
Intrangsskydd
Intrangsdetektering
Skydd mot skadlig kod
Funktioner for tillganglighet
Funktioner for riktighet (Integritet)
Stark Autentisering (TAK2)
Forstarkt inloggning (TEID)

v
v
v
v

v ROS, KRY utrustning mm kan behdvas
v Brandvagg mm férutsatts for extern komm.
v Regler forutsatts vara definierade

AN NN NN



CSI— NISP, NCOE/NC3TA, FMLS TS TA/RA, IRMA

CSI

CSI— NISP 1A CSI - NCOE/NC3TA
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Demonstration



CSI SSO - olika token mm, samma funktion
("Behorighetskontroll”)

Client (SA)  Single
Sign-On

)

Inloggning olika kort/-lasare till:
* CSI — natverket, systembussen
e Aktuell COTS — Windows etc.
Olika kort/lasare ger olika
egenskaper ...

2011-09-16

CSl

Security-
server

Labbmoln ...
e Windows XP — Windows 7
* Windows server 2003 R2

Administration:

* Registrera godkanda CA 2008 R2
e Registrera Anvandare och . Olika Windows domaner
Roller/behorigheter (AD resp StandAlone/
WorkGroup)

* UNIX servrar

* COTS (ex IS, Sharepoint)
och OpenSource
(ex Apache, Alfresco)
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Behérighetskontroll

SSO (Single-Sign-0On)
— Windows (doman eller “stand-alone”), UNIX, COTS
— Windows GINA resp CredProv + SSPAP, UNIX PAM
— Agenter for olika COTS/systemmiljoer
— Fjarrterminal — Citrix, WTS, telnet etc.

Stod for olika "token”

— Stark autentisering med FM TAK2 W

— Forstarkt inloggning med FM TEID

— Annat: Aktiva kort, l6sen, "mjuka” certifikat, ...
Atkomstkontroll

— Delegering, impersonifiering, tjanste-kedjor
— Olika policies: separation av ansvar, roller/grupper etc.

— Omesesidig autentisering (alla subjekt — objekt/subjekt
i natet)

Administration
— SysA: Identity Management, PKI, flera CA, policies, attribut, Windows, UNIX, COTS

— SecAdm: atkomstregler, policies, delegering, ... lrur%,,_l_
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CSI SSO —i flera steg - terminal services, flera domaner

Client (SA)
' AppServer
‘E (Doméan A,
g winapp3)

Single Doman A
Sign-On CSl _ (winadm1)
Security- ﬂm AppServer
. . Server (Doman W,
Inloggning till: winapp1l)

e CSI — natverket, systembussen

e Steg 1 — Client OS (WXP resp Windows 7)

e Servertjanster — Mail, Web (Telnet, ...) - skyddad kommunikation (ComE)
e Steg 2 — Terminal Services (winapp3) - skyddad kommunikation (ComE)
e Steg 3 — Terminal Services (winapp1) - skyddad kommunikation (ComE)
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CSI Collaboration — “end-to-end security”

Client (Windows 7)

(Sharepoint,
. winapp8,
g W2KS8 R2)
Single Ml/ AppServer
Sign-On csh ‘. (Alfresco, UNIX)
Security-
Windows 7:: server

e SSO med TAK2 (”Calvin”), TEID ("Bender”)

* Windows — Windows 7

e Terminal Services, Mail, Web, Telnet, ...

e MS Sharepoint pa Windows Server - skyddad kommunikation (ComE)

e Alfresco ("open-source sharepoint”) pa UNIX server - skyddad kommunikation
 Steg 3 — Terminal Services (winapp1), skyddad kommunikation (ComE)

CSI SSO (SecL ”"GUI”), CSI Communications (ComE),
CSI Delegation, CSI AccessControl, CSI LogAnalysis
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CSlI Management

Client

' 'm""// Windows
AD, SA/WG

Single
: UNIX
Sign-On CSlI server
Security-
server
Management: Adminictrati
* CSlI Identity Management och PKI (SysA GUI) Anv;:'d:',i ;aeh'(f,’,.zheten CRL
Administrera PKIl, Personer, konton, LoggAnalys, Overvakning, Larm
Windows (Clients, Servers AD, iii""ﬁ.ﬁh : f\w (= &

Servers SA/WG), UNIX servers, ...
e CSI LoggAnalys, Overvakning, Larm o
* CSI Access Control (SecAdm GUI) — kcl’_lrt ochCA?
e Hur kom det sig att "vissa” "kom at

behorigheter, roller, ... applikationer/tjanster sdsom Web,
* ... telnet etc?
2011-09-16 CSl

» Hur konfigureras stdd for olika aktiva
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Loggning

Autentisering

2011-09-16

Sdkerhetsloggning

Loggning
Atkomst-
kontroll

VQOWS
L ar
Windows

Sefiver

Loggar Insamiing g

nsamlmg

Natverks-

)

Loggar

Urval relevanta Regelbaserad Manuell Analys
T.1pning5- Automatisk SQL-fragor
loggar Analys Rapporter

Csl

Loggning
Administrativa
atgarder

Loggning av
sakerhetshandelser
Applikations logg

Insamling av loggar

Automatisk och
manuell analys

Arkivering

Overféringen ar
skyddad

Loggar ar integritets-
overvakade
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Skydd mot Skadlig Kod

Administrator

/5 — Gemensam
N Meddelande
Integritets\ :—Ica“r/\l'z:e)rmg
vakt
e Antivirus — mot “vanlig”
Insamling skadlig kod
loggar Regelbaserad ° Integritetsvakt — mot
| / Bakgrunds- ny/speciell (Zero Day)
l O?atlvsys em analys skadlig kod
Loggar S * Insamlade loggar fran
SIS Operativsystem och
Router/ @ ¥ brgndvég;lar/routrar
Bréifidvaggs- I?eg:‘;ira 'ft').rberedd Automatisk e Regelbaserad Samanalys
loggar atgard i viss nod Atgard centralt . | 3rm eller automatisk

av StartTjanst (SUS) atgard
e Overféringen ar skyddad

e Konfigurationsstyrning
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Summering

CSl tillhandahaller sdakerhet fran anvandaren hela vagen till resursen,
aven i flera led

CSl sakerhet griper in och ger automatiskt effekt i alla applikationer och tjanster i natet
oberoende av operativsystem

Flexibelt — valj funktioner/komponenter efter kravbild
Alla komponenter/tjanster passar ihop — gemensam sdkerhetsarkitektur
IRMA — operativsystemoberoende sakerhetsarkitektur for hog assurans

Assuransarkitektur — slipper “lita” pa (dvs hindras av) svaga OS (Windows) och kan
anvanda fardigutvecklad och beprovad inkopt programvara aven om den inte har "ratt”
(svenska) sdakerhetsfunktioner

Pluggbart — olika mekanismer for olika behov, granssnitt/standards
Enkelhet — installera, konfigurera och kor - ingen utveckling behovs for anvandning
Stammer med flertal initiativ av sortering/indelning/modellering pa sakerhetsomradet

Avsett for FM krav — [6ser sakerhet pa “riktigt” (inte genom alternativa atgarder), granskat
och praktiskt beprovat

Stoder saval nuvarande som framtida OS, ex Windows XP — Windows 7, en foljd av
arkitekturen



Q&A



