FM GTP 3.0

GTP - FM Generell Teknisk Plattform

En IT-infrastruktur som bl a tillhandahaller
sakerhet for natverksbaserade
tillampningar ("SOA”)

- saval COTS som specialutvecklade

Sakerhet - "CIA” + sparbarhet
1 (C - Confidentiality, | - Integrity, A - Availability)
Kryptoverifierad, Sakerhetsgranskad mot KSF H/TS

Kan anvandas for H/TS, H/S, H/C, H/R och oppet
— konfigurerbara mekanismer for olika behov

Fritt tillganglig inom FM och FMV

Sparbarhet




Sakerhetslosning for FM krav

Behdorighetskontroll

Inloggning

Autentisering

Atkomstkontroll
Sakerhetsloggning
Skydd mot obehorig avlyssning
Intrangsskydd
Intrangsdetektering
Skydd mot skadlig kod
Funktioner for tillganglighet
Funktioner for riktighet (Integritet)
Stark Autentisering (TAK2)
Forstarkt inloggning (TEID)

Framtagen enligt Common Criteria EAL4+
Kryptoverifierad H/S, H/TS

Losning granskad separat mot MUST krav, H/TS
Anvand i ackrediterade system H/TS, H/S
Losning huvudsakligt skydd i ackrediterat system
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ROS, KRY utrustning mm kan behévas
Brandvagg mm forutsatts for extern komm.
Definierade regler forutsatts



Oversikt GTP funktioner ...

"Single sign on" (autentisering med olika
mekanismer)

Behdrighetssystem (atkomstreglering, loggning,
larm, administration)

Loggning och logganalys
Styrning och overvakning

Transmissionssakerhet (kryptering och integritet) -
olika kommunikations- och sakerhetsstrategier

Nyckelhantering (nyckeldistribution, certifikat,
revokering etc)



... Oversikt GTP funktioner

Saker tid for infrastruktur och sakerhetslosning
Plattformssakerhet (Windows, UNIX)
Applikationsintegration

Namntjanst (lokalisering)

Sakert filsystem

Mail/Web-integration, valfri klient

Tillganglighet — namntjanst, uppstartstjanst,
redundanta tjanster



Funktioner

Administration
Anvéndare, Behérigheter, CRL,
LoggAnalys, Overvakning, Larm
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"Deployment”

GTP programvara /
komponenter
installeras i de klienter
och servrar som skall
skyddas
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Sammanfattning

Programvara
Dokumentation
Tekniskt Ackrediteringsunderlag (TAU)

Stod/support finns, ramavtal

Kontaktinfo:

— Anders Wreto, FMV anders.wreto@fmv.se
— P-O Risberg, WM-Data peris@wmdata.com
— Jaan Habma, Basesoft jaan@basesoft.se



