GTP — GENERELL TEKNISK PLATTFORM - for informations- och ledningssystem
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GTP — Generell Teknisk Plattform — en sakerhetsgtbd
med samverkande sakerhetskomponenter. Med GTP fas
en teknisk IT-infrastruktur som ger en séker dmifit

for natverks- och tjanstebaserade tillampningar.

GTP bestar av ett antal programvaruprodukter som
levereras i form av CD/DVD media. For att snabbt
komma igang, finns dven en GTP sakerhetsserver att
koppla in pa néatet.

GTP innehaller séakerhetskomponenter for att uppfyll
krav pa sekretess, integritet, tillganglighet oplrbarhet i
verksamhetsfunktioner for alla slags informatiomsh
ledningssystem.

Med GTP kan utvecklingsresurserna koncentreras pa
verksamhetsfunktioner snarare an sakerhetsfunktione
GTP tillhandahaller sakerhetskomponenter som redan
passar ihop som prefabricerade pusselbitar, famtiga
kopplas in, fér att uppfylla systemens olika sakéshrav.

Sakerhetskrav har beroenden sinsemellan vilket inne
bar att sdkerhetskomponenterna behdver passaanap s
kunna samverka séakert via en "sakerhetsbuss”.
Exempelvis kraver en hallbar loggning en tillfdijt
identifiering av anvandaren. For att uppna hog rassuar
sakerhetskomponenterna och sékerhetsbussen i GTP
utformade enligt en modern operativsystemoberoende
sakerhetsarkitektur (IRMA, Independent Reference
Monitor Architecture).

GTPs sékerhetskomponenter, passar val in i olika
strukturer for beskrivning av informationssakrirggem
NISP IA (Information Assurance) och FMLS TS
designmonster.

Beskrivningar av sammanhang

Funktionsstddjande informationstjanster

Informationsintegrationstjanster
Transmissions- och kommunikationstjanster

Governance
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GTP fungerar for saval befintliga som nya system.

GTP Broschyr Utgava 3 C

GTP ger sékerhet for fardigutvecklade samt komrabasi
tilampningar, sa kallade COTS, utan att dessa &ho
andras eller anpassas. GTP lampar sig aven for egen
utvecklade tillampningar byggda med tjansteorieader
eller med annan teknik. Aven for dessa fas Okae it
utan att tillampningarna behdver modifieras. | GifiAs
ocksa granssnitt (APler) for utvecklare som sjilskar
anropa sakerhetstjanster.

GTP ar flexibel och kan anvéandas i olika system-
miljoer sdsom Microsoft Windows samt olika slags
UNIX. GTP kan anvandas bade pa traditionella "tayck
klienter och "tunna” I6sningar for fjarruppkopplimgot
Citrix och Windows Terminal Server. GTP kan ocksa
anvandas i webb och SOA-baserade l6sningar.

GTP &r resurseffektivt och har god skalbarhet, fran
nagra fa till tusentals natverksanvandare. GTPstigi ar
dynamiska och hittar sjalv varandra i natet.

Fardig att anvanda

GTP ar en beprévad standardprodukt som inte kraver
anpassning av befintlig programvara, datorer eller
natverk. Med GTP undviks stora investeringar i att
behéva bygga om och anpassa befintliga systenttfér a
erhélla 6kad sakerhet.

GTP inférs genom att en eller flera sakerhetsservra
(maskinvara) kopplas in pa natet. Darefter instafiele
sakerhetskomponenter (programvara) som onskas pa
Ovriga datorer i natet. Efter konfigurering kan $iéga
tillampningar fa nytta av de flesta funktioner i BT

GTP tillfor ocksd gemensamma administrations- och
Overvakningsfunktioner i natet. GTP ger darmed
mojlighet till en sammanhallen administrations- och
sékerhetslosning for flera samverkande systenmidalde
(Windows, UNIX) systemmilj6er.

Saker informationshantering

For att tillgodose hoga sakerhetskrav enligt sekset
lagen, MUST KSF, EU och NATO krav m.fl,, finns i BT
ett antal sdkerhetskomponenter. De innefattar 8iS@in-
On (SSO) med olika metoder for identifiering, bhativa
kort (inom Férsvarsmakten - TAK2 och TEID), bankers
elektroniska ID, mjuka certifikat och l6senord. sid
komponenter for atkomstkontroll, loggning, integri-
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kontroll, skydd mot skadlig kod, saker styrning och
overvakning m.m.

Inloggningsfunktionen anvander en metakatalog for
anvandare i blandade systemmiljder (s.k. "Iderkigna-
gement”). Efter godkand inloggning i GTP och néiéat
anvandaren inloggad i respektive operativsystenenAv
tjanster och noder identifieras och loggas in ma&® G

GTP innehaller totalt ett 70-tal konfigurerbara-pro

gramvarukomponenter. Manga av dessa komponenter ar
COTS som har sakerhetskonfigurerats och satts samma

automatiserade installationspaket. Det finns fargigket
for olika typer av system och kravnivaer. Arkitedetn i
GTP ar "pluggbar” och har stod for olika sakerhetkax
nismer (kryptoalgoritmer, aktiva kort etc.).

¢ Behdrighetskontroll
= Inloggning
= Autentisering
= Atkomstkontroll
¢ Sakerhetsloggning
¢ Skydd mot obehorig avlyssning
Intrdngsskydd
Intrdngsdetektering
¢ Skydd mot skadlig kod
¢ Funktioner for tillganglighet
*  Funktioner for riktighet (Integritet)
¢ Stark Autentisering (TAK2)
¢ Forstarkt inloggning (TEID)

ROS, KRY utrustning mm kan behovas
Brandvéagg mm foérutsatts for extern komm.
Regler forutsétts vara definierade
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GTP ar kryptoverifierad och sékerhetsgranskad mot
MUST krav pa sakerhetsfunktioner (KSF) och ar lagpl
att anvanda i system med sekretessklass fran &esitri
(H/R) till och med Top Secret (H/TS). Tekniskt aetr
teringsunderlag (TAU) for GTP finns for att anvaadad
ackreditering av system som nyttjar GTP komponenter

Enkel att anvanda

Anvandaren behdéver bara géra en inloggning undeer si
arbetspass, sa kallad Single Sign-On, och far déirme
tillgang till de tillampningar som han/hon behoveiTP
ger ocksa sakerhet i anvandarfunktioner sdsom g-pos
samarbetsprogramvara, webb, fjarrdtkomst och fiidgl
GTP stoder mobilitet och kan ge samma miljé och
tillganglighet oavsett fran vilken arbetsplats ki)
inloggningen sker.

Sakerhetsadministratoren far ett enkelt och emtetli
verktyg for sékerhetsadministration, dvervakning oc
styrning.

Systemintegratorer nyttjar beprovade verktyg och
dokumentation som tidigare anvants vid ett flesiatem-
integrationer och driftsattningar. Systemutvecklkaa
fokusera pa framtagning av verksamhetsfunktion.

Effektiv systemforsdrjning

GTPs fokus ar att I6sa vanliga och aterkommande

sakerhetsproblem i informations- och ledningssystem
Med GTP gar det att anskaffa fardigutvecklade och

beprovade system utan att hindras av att dessasande

sékerhetslosningar inte uppfyller svenska sékechats
Den totala kostnaden for anskaffning och underhall

minskar genom att flera system kan anvanda redan
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verifierade och samverkande sékerhetskomponenter ur
GTP.

Risker saval som kalendertid till driftsatt system
reduceras bade for upphandlare och leverantor,nyetio
sékerhetslosningen redan ar granskad mot hogahstiker
skrav. Det normalt omfattande arbetet med verifggoch
granskning av systemets sékerhetslosning redutikiats
verifiera att GTPs sakerhetsfunktioner nyttjatdoé-
skrivet satt enligt checklista.

Upphandling av system blir betydligt enklare och
kraver mindre. Genom att kunna referera till erared
existerande sakerhetslosning vid upphandling fasest
valfrihet och konkurrens avseende leverantoreraaeb
tillampningar och system.

En gemensam sékerhetsgrund sdsom GTP utgor
forutsattning for saker samverkan. Da finns fortitgag
for samverkan mellan olika anvandare och systegtpa
séakert satt.

For att underlatta anvandning av GTP finns
dokumentation, utbildning och support samt en begutd
process for inférande i olika typer av system.
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Funktioner i GTP

= single sign-on (SSO) med aktiva kort (TAK/TEIDPKI

= autentisering av program, tjanster, datorer

= dmsesidig autentisering

= sessionsskydd, nyckeldistribution och kryptering

= delegering av behdrigheter

= dtkomstkontroll nara resurser/information

= sakerhetsloggning

= insamling och skydd av loggar

= logganalys (automatisk och manuell)

= integritetskontroll

= enhetlig administration, metakatalog

= dvervakning och styrning

= gemensam meddelandekonsol

= séker programstart

= skydd mot skadlig kod

= saker terminalfunktion (telnet, Citrix och
Windows Terminal Services)

= saker mail, webb, filsystem, sékert profillager

= sakerhetskonfiguration av systemmiljéer
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For teknisk information kontakta:

Jaan Haabma, Basesoft, 0708-502973
jaan.haabma@basesoft.se

P-O Risberg, Logica, 0733-981558
per.ola.risberg@logica.com
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