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Mats Ohlin dr civilingenjor inom
kemisk teknologi och har tidigare
arbetat inom FOA och Forsvars-
staben. 1979 fick han sitt forsta
sikerhetsuppdrag at ddvarande
OB/Siik rorande Forsvarets Data-
central. Sedan 1989 finns han
inom FM och dr en slags intern
konsult inom information och
sikerhet samt foretrdder FMV
internationellt i dessa fragor.

— Intresset har successivt okat
frdn att mest ha engagerat bran-
scher som telekom, bilindustrin,
bankvirlden och kreditkortsfore-
tagen samt hilso- och sjukvérden.
I dag dr det ett samhillsintresse
och viktigt eftersom sambhillet
utsitter sig for allt storre risker.

— Det ir fortfarande ett spin-
nande omrade som forindras hela
tiden. Utmaningen ir den ckande
komplexiteten. Krigforingen i
cyberspace utvecklas hela tiden,
sdger Mats Ohlin.

Att vara specialist inom
omrédet informationssikerhet
handlar om att vara stindigt
uppdaterad. Och de tekniska
systemen dr bara en del.

— Sikerheten vilar sd att sidga pa
tre ben. Det handlar om lednings-
funktioner, att ha en trovirdig
teknisk struktur samt att ha en
effektiv drift och 6vervakning,
siger Mats Ohlin. Arbetet med de
internationella sikerhetskraven
har sedan 1990-talet skapat en
gemenskap over landsgrinser som

forsvar

Krigféringen i cyberspace utvecklas samtidigt som sakerheten inom

IT-omradet. Sakerhet handlar enligt en av FMVs experter om att ha en

bra ledning, trovéardig teknisk struktur samt en effektiv drift.

ar nodvindig da hoten inte kdnner
ndgra grinser.

— Innan arbetet borjade var det
delvis helt olika tink i till
exempel Nordamerika och
Europa, siger Mats Ohlin.

Samtidigt som systemen blivit
allt sdkrare dr den minskliga
faktorn ett problem:

— Ett klassiskt exempel handlar
om angriparen som kollar upp nir
den IT-ansvarige pa ett foretag
jobbar hemma en helg och dr upp-
kopplat pa nitet. Han anvinder en
krypterad forbindelse som angri-
paren stor. Sa ringer de upp, siger
att de dr frdn supportavdelningen
och undrar om de kan hjilpa till.
Sjilvklart svarar formodligen
anvindaren som dr irriterad pd
storningarna. Angriparen slutar
stora och ringer sen upp den tack-
samme anvindaren och ber, som i

skapa fortroende for att sikerheten
fungerar.

Det var i borjan av 1990-talet
som EU och USA férhandlade
fram en lista pd strategiskt viktiga
utvecklingsfrigor inom IT vilket
bland annat innehsll gemen-
samma internationella sikerhets-
kriterier. De sd kallade Common
Criteria dr idag kopplade till ISO/
IEC och certifieringsarbetet.

Mats Ohlin leder en av under-
grupperna inom detta projeke,
inom ISO, att ta fram
sikerhetsstandarder.

— Det dr viktigt med tydliga
krav och FMV har en bra erfa-
renhet kring detta frin alla upp-
handlingar. Certifieringen ska
vara lika i alla linder. Idag handlar
detta arbete dels om hur vi

uttrycker kraven i sikerhetsfunk-
tioner, till exempel vid inlogg-
ning, dels kraven pd gransknings-
atgirder. Det sistnimnda finns
idag pa sju olika niver. Ddr man
kommit lingst dr de s kallade
smartkorten. Deras chip méste
goras mycket svdra att manipulera.

Ett problem i arbetet dr den
snabba teknikutvecklingen. Det
kan ibland ta upp till ett &r att
certifiera ett komplext system och
under tiden lanseras ofta en ny
version av produkten.

— Kanske ska vi istillet borja
granska leverantoren tidigare dn
produkten. P4 det sittet kan vi
bittre stimulera leverantoren att
skapa sikrare produkter och
marknaden att stilla hogre krav,
sager Mats Ohlin.

Rrigiende,om iloggningskoder

eftersom de héller pd med en
uppdatering, berdttar Mats Ohlin.
Angriparna borjar alltsd med att
skapa ett beroendeforhéllande till
offret. Detta ingdr i vad som
kallas social engineering, ndgot
som utnyttjas i samband med
senare tids omfattande bedrigeri-
forsok mot enskilda personers
internetbankkonton via s kalla
nitfiske (se faktaruta). Samtidigt
far inte sikerhetssystemen bli for
komplicerade — da blir de para-
doxalt nog en sikerhetsrisk i sig
sjilva. Det dr ocksd viktigt att

Recognition Arrangement,CCRA.

och andra inloggningsuppgifter.

Mats Ohlin utsedd till ordférande for CCRA Management Committee.
Kommittén ar det hdgsta beslutande organet inom Common Criteria

CCRA bestar av 25 lander och arbetar med 6msesidigt erk&dnnande av
certifikat for IT-sakerhet i produkter och system enligt standarden
Common Criteria. CCRA arbetar ocksé i samarbete med ISO.

| Sverige &r ansvaret for CCRA-samarbetet delat mellan
Krisberedskapsmyndigheten, KBM, och FMV.
FMVs CSEC ar certifieringsorgan for sakerhet i IT-produkter och system

inom ramen for den internationella CCRA-6verenskommelsen.

Nétfiske, hamtat fran engelskans phishing, &r en olaglig metod att komma
over kanslig information som till exempel ditt kreditkortsnummer, I16senord
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Mats Ohlin

Boktips

“Beyond fear” av Bruce Schneier.
En lidsvird bok som inte ir teknisk
men som resonerar bra kring bland
annat sikerhet och ekonomi,
enligt Mats Ohlin.

Utbildning viktig
sakerhetsfraga

Internt har FMV en gemensam
teknisk plattform for den normala
datorarbetsplatsen. Det ir en
viktig forutsittning for overblick
och giller for bade fasta och
birbara 16sningar i SFAP-kon-
ceptet, vilket star for Siker
FMV-arbetsplats.

— Det hir betyder att vi erbjuder
en standardiserad 16sning for alla
behov. Vi slipper en flora av olika
datorer, system och program,
sdger David Olgart.

Han dr FMVs informationssi-
kerhetschef. Tidigare arbetade
David Olgart som sj6officer men
ldste sedan till mariningenjor pa
KTH. Innan han bérjade pd FMV
tjanstgjorde han vid den Militdra
sikerhetstjinsten i Forsvarsmak-
tens hogkvarter.

Alla inom FMV fér en grundbe-
horighet men direfter far varje
enskild individ tala om vad han
eller hon behover i sitt jobb.

— Ménga génger utgdr man frin
vad anvidndaren vill ha men vi har
s& att sdga vint pa det. Vi forser
anvindarna med vad de behover i
arbetet. Alla har inte automatiskt

David Olgart

behorighet till allt.

— Det finns forstds speciallos-
ningar, utover SFAP for de som
har behov av att jobba med exem-
pelvis hemliga uppgifter.

Riskbedomning dr ndgot som
mdste goras varje dag. Ett dmne
som blir allt mer aktuellt med
tanke pé den snabba tekniska
utvecklingen.

— Vi har stindig omvirldsbe-
vakning. Aven om en hel del av
det praktiska arbetet gors av vir
driftleverantor foljer vi ocksd med.

Du har haft det hir jobbet i tvd
ar — hur foljer du sjdlv med i
utvecklingen?

— Jag gor egna omvirldsanalyser
béde av eget intresse och for
arbetet. Jag anvinder internet som
en killa och foljer upp FM Vs
atgirder av kinda buggar, det vill
siiga sikerhetshdl, som ir relevanta
for véra system.

Om information om ett nytt hot
nér David Olgart och hans
kollegor gor de snabbt en bedom-
ning om de tekniska systemen kan
std emot det eller om FMV madste
vidta ytterligare dtgirder som att
till exempel begrinsa tillginglig-
heten till ndgot eller ndgra system.

— Dock ir problemen inte de
kinda hoten utan de okinda. De
allvarligaste incidenterna
uppticker man oftast i efterhand
och d4 fir vi vara "stidpatrull”...

— Men vi har ett robust och
héllbart skydd dven om sikerhet

ar ett relativt begrepp. 100
procent sikerhet finns inte i
praktiken.

Svagaste linken i IT-sikerheten
—idr det den enskilda individen?

— Nja, jag skulle vilja siga att
det handlar om utbildning. Siker
informationshantering med hjilp
av IT-system kriver idag en hog
medvetenhet om hot och motat-
girder. En forutsittning for detta
ir dterkommande utbildning.

Har du ndgot rad kring detta?

— Tekniken 4r inte allt, den 4r
ett hjalpmedel. Det handlar om
regelverk och organisation ocksa.
Vi méste kunna lita pd att alla
foljer reglerna, vilket bygger p8 att
vi utbildat. Sikerhet 4r inte en
produke, det dr en kontinuerlig
process, siger David Olgart.

TEXT: JANE AF SANDEBERG

FMV SKAPAR SAKER PLATTFORM

saker driftsmiljo.

ningen sker.

administrationsfunktioner.

séarskilt kontroll- och regelverksansvar.

Ett av de verktyg som FMV utvecklat fér att sdkra Férsvarsmaktens
systemmiljoer &r den sé kallade Generell Teknisk Plattform, GTP. En teknisk
infrastruktur for natverks- och tjdnstebaserade tillampningar som ger en

Plattformen ar flexibel och kan anvandas i systemmiljoer som bygger pa
operativsystem som Microsoft Windows och UNIX. Centraliserad lagring
ger samma milj¢ och tillganglighet oavsett fran vilken arbetsplats inlogg-

GTP 3.0-1 &r fardig att anvanda och kréver ingen anpassning av natverk,
datorer eller befintlig programvara. GTP tillfér sékerhets- och

GTP bestar av ett 70-tal sékerhetskonfigurerade komponenter och till-
handhaller tekniska stédkomponenter for till exempel Single Sign-On (SSO)
med Forsvarsmaktens aktiva kort (TAK2 och TEID).

Via GTP far anvandaren ocksa e-post, webb och fildelning.

FMV har ansvar for att leverera produkter och system till Forsvarsmakten
som uppfyller stéllda informations och IT-sakerhetskrav. Men ytterst ar det
Férsvarsmakten och dess chefer for olika férband som ar ansvariga for
sékerheten i de system de anvander; dar MUST/Sékerhetskontoret har ett
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